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Introducao

O Manual ABA para adequacao a LGPD - orientagdes e boas praticas de
governanca de dados - para Publicitarios surge nesse contexto, elaborado
pela ABA — Associacao Brasileira de Anunciantes, por meio de seu Grupo
de Trabalho de LGPD no Marketing, em parceria com o escritério Pinheiro
Neto Advogados, responsavel em conjunto pelo desenvolvimento do seu
conteudo.

Em resposta a relevancia do tema “protecao de dados” e a iminente vigéncia
das novas regras, o Grupo de Trabalho de LGPD no Marketing foi formado
pelos associados da ABA, liderado pelo Comité Juridico da Entidade, presi-
dido por Dra. Vanessa Vilar, General Counsel Marketing LatAm, Corporate
& Transactions Brazil da Unilever e composto por, além deste, os Comités
de Consumer Experience e de Midia da ABA, respectivamente presidi-
dos por Betania Gattai, Latam Consumer engage Centers Manager da
Unilever e Marco Frade, Head de Digital, Media & PR da LG.

“E fundamental que as empresas se estruturem para a escolha das tecno-
logias e processos mais adequados, conforme seus respectivos modelos
de negodcio, para que atendam das normas e garantam que as informa-
¢oes sejam tratadas com sigilo e transparéncia, preservando as marcas,
respeitando as pessoas e a privacidade do publico consumidor.”

Nelcina Tropardi, Presidente da ABA e Vice Presidente de
Sustentabilidade e Assuntos Corporativos da HEINEKEN

Com o apoio do CONAR - Conselho Nacional de Autorregulamentacao
Publicitaria, do qual a ABA é cofundadora, o GT de LGPD no Marketing
assumiu em 2019 a responsabilidade do Protagonismo Colaborativo que
integra o Plano Estratégico ABA 2020.

Por meio deste manual, a ABA viabilizou uma entrega concreta ao mercado,
com o objetivo de difundir e esclarecer as novas regras da LGPD e apoiar
Os anunciantes a atualizarem suas praticas de Marketing & Comunicacao,
especialmente no que tange a relacao direta com os consumidores e seus
dados pessoais.



“As regras do uso, protecdo e transferéncia de dados em sintonia com as politi-
cas de compliance e governanc¢a das empresas escreverdo um novo capitulo na
histéria das relagées de consumo. Empresas terdo que se adaptar e buscar inova-
¢bes para as estratégias de marketing, por outro lado o consumidor se sentira
mais protegido e valorizado, consequentemente buscard produtos e servigos que
respeitam essa relagdo.”

Dra. Vanessa Vilar, General Counsel Marketing LatAm, Corporate &
Transactions Brazil da Unilever

A LGPD ¢ destinada a todas as operacdes de tratamento de dados pessoais de
consumidores no territorio brasileiro. As atividades de marketing estao entre as
mais impactadas pela nova regulamentacao, especialmente no ambiente do
marketing digital, uma vez que frequentemente analisam e trabalham com dados
baseados nos habitos e comportamentos dos consumidores, oriundos do trata-
mento de dados pessoais.

“As boas prdticas de governanga corporativa e compliance constituem
a base necessdria para a credibilidade dos nossos negdcios. Nossa
licdo de casa é atuar acima de tudo sempre orientados pela ética, pela
integridade e pela transparéncia. Assim, protegemos o maior patriménio
da organizag¢do, ou seja, salvaguardamos a reputacdo das marcas e
conquistamos a confian¢a dos nossos clientes.”

MARCO FRADE, Head de Digital, Media & PR da LG e Presidente do Comité de
Midia da ABA

“Adequar-se a nova regulamentag¢do da LGPD representa um importante
passo das organiza¢ées no compromisso com a integridade e maturidade
das relagbes entre as marcas e consumidores, respeitando a privacidade
dos clientes e valorizando o seu papel social junto ao mercado.”

Betania Gattai, Latam Consumer engage Centers Manager da Unilever e
Presidente do Comité Consumer Experience

De forma pratica e didatica, serao encontrados no Manual ABA para adequacao a
LGPD - orientagoes e boas praticas de governanca de dados - para Publicitarios
os termos e conceitos relevantes para o entendimento da lei, as bases previstas
pelas novas diretrizes para o tratamento de dados e 0s passos a serem observados
durante o processo de adequacao das organizagdes.



“Além das san¢cbées administrativas, judiciais e multas onerosas, o
descumprimento da Lei pode gerar grandes prejuizos a imagem e
reputacdo das organizagdes. Portanto, a ado¢do de politicas de boas
prdticas e governanga corporativa expostas neste manual é essencial
ndo apenas para o cumprimento com as obrigac¢des estabelecidas pela
LGPD, como para evidenciar os esforcos nesse sentido, fortalecendo as
relagées dos anunciantes com o mercado.”

Dr. Marcel Leonardi, Consultor do escritério Pinheiro Neto Advogados,
parceiro da ABA na elaboragao deste guia

“Atender a nova regulamentacdo da Lei Geral de Prote¢do de Dados,
que entrara em vigor em 2020, vem ao encontro dos principais valores
do CONAR, a liberdade de expresséo e a ética na publicidade. Buscamos
de forma continua estimular que a publicidade tenha papel construtivo
e que trabalhe a favor do consumidor.”

Jodo Luiz Faria Netto, Presidente do CONAR. Conselho Nacional de
Autorregulamentacgao Publicitaria

Ciente da importancia da relagao ética e responsavel com o consumidor, a ABA
assume o compromisso de pioneirismo pelas melhores praticas do exercicio do
Marketing & Comunicagao no pais. O Manual ABA para adequacao a LGPD - orien-
tacdes e boas praticas de governancga de dados - para Publicitario corrobora o posi-
cionamento da Entidade de Mobilizar o Marketing para Transformar os Negocios
e a Sociedade e integra o calendario de agcdes em comemora¢cao aos 60 anos da
Associacao. A criacao deste documento, assim como o hascimento da LGPD, repre-
senta conguista coletiva para os anunciantes, consumidores e parceiros que ao
nosso lado caminham.

Atenciosamente,

Sandra Martinelli
Presidente-Executiva da ABA






Sobre este guia

Este guia foi desenvolvido pela Associagao Brasileira de
Anunciantes (ABA) em parceria com Pinheiro Neto Advo-
gados e busca apresentar pontos de atencao e aspectos
da Lei Geral de Protecdo de Dados relevantes aos profis-

sionais de marketing.

Este guia tem um carater meramente informativo e
nao substitui nem deve ser entendido como aconselha-

mento juridico.
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Visao geral da lei

A Lei n°13.709/2018, conhecida como Lei Geral de Protecdo de Dados (‘LGPD") passara a ser aplicavel
em agosto de 2020'. Ela traz mudangas profundas nas condi¢des para o tratamento de dados pessoais,
0 que inclui atividades como coleta, armazenamento, utilizagdao, compartilhamento e eliminagao de
informacdes relacionadas a pessoas naturais identificadas ou identificaveis.

O longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio da sua vigéncia
(agosto/2020) deriva da complexidade das acdes que precisam ser tomadas pelas empresas para
adaptagao aos novos parametros legais.

No final do ano de 2018, foi criada a Autoridade Nacional de Protegcdo de Dados (“ANPD”"), por meio
da Medida Provisdria n° 869/2018.

A ANPD terd um papel triplice de:

(i) fiscalizagdo - podera editar normas e procedimentos, deliberar sobre a interpretagao da LGPD e

requisitar informacgdes relacionadas ao tratamento de dados pessoais;

(ii) sancao - tera poderes para instaurar processo administrativo quando houver descumprimento
a LGPD e terd competéncia exclusiva para aplicar as sangdes previstas na LGPD; e

(iii) educagao - ira difundir o conhecimento sobre a LGPD e medidas de seguranga, apresentando
diretrizes para interpretacao da lei, estimulando padrdes para servicos e produtos que facilitem o
controle de titulares sobre seus dados pessoais e elaborando estudos sobre melhores praticas nacio-
nais e internacionais de protecao de dados pessoais, entre outros.

1 Esta data podera ainda sofrer alteracGes dependendo da votagdo da MP 869/2018 no Congresso.
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Termos e conceitos relevantantes para a continuidade da leitura deste guia

Titular: é a pessoa fisica a quem um dado pessoal se refere.

Dado pessoal: € qualquer informacao relacionada a uma pessoa fisica identificada ou identificavel.
RG, CPF, endereco, data de nascimento sdo alguns exemplos de dados pessoais, mas informagdes
como habitos de consumo, localizagao geografica, perfil comportamental, preferéncias, histoéricos de
compras e outras informacdes semelhantes, quando relacionadas a uma pessoa fisica identificada ou
identificavel, sdo considerados “dados pessoais”. Da mesma forma, informacdes sobre navegagao na
Internet, como endereco IP e cookies, entre outras, sdo em geral consideradas como dados pessoais

sempre que for possivel identificar a pessoa relacionada a essas informacgdes.

Dado pessoal sensivel: ¢ o dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. A lei

traz exigéncias adicionais e impde algumas restrigdes para o tratamento de dados sensiveis.

Dado anonimizado e pessoa identificavel: dado anonimizado € o oposto de dado pessoal, ou seja,
é o dado que n&o pode ser associado a um individuo. E importante notar que ainda que um dado
ndo esteja direta e explicitamente associado a uma pessoa identificada, ele pode ser considerado um
dado pessoal (e ndo andnimo) sempre que for possivel associa-lo a um individuo utilizando os meios

técnicos disponiveis na ocasidao.

Meios técnicos razoaveis e disponiveis: A LGPD ndo estabelece de maneira especifica quais padrdes,
meios técnicos ou processos devem ser aplicados para que os dados sejam considerados suficiente-
mente anonimizados. A interpretagao sobre o que deve ser considerado “meio técnico razoavel” em
cada cenario sera feita pela Autoridade Nacional de Protecdo de Dados e a LGPD indica apenas que
a autoridade deve considerar fatores objetivos, tais como custo e tempo necessarios, considerando as
tecnologias disponiveis e utilzacdo exclusiva de meios préprios.

Tratamento de dados: € toda operagao realizada com dados pessoais — da coleta ao descarte,
incluindo o mero armazenamento. A LGPD menciona expressamente diversos outros exemplos: coleta,
producdo, recepcao, classificacao, utilizagdo, acesso, reproducao, transmissao, distribuicao, processa-
mento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle da informacdo, modificagao,
comunicacao, transferéncia, difusdo ou extracao.
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Principios gerais e melhores praticas

A LGPD estabelece alguns principios que se aplicam a todas as atividades de tratamento de dados.
Sdo valores gerais que orientam a compreensao, interpretacao e aplicagcao das regras estabelecidas
pela LGPD e que devem sempre ser considerados quando uma atividade envolver tratamento de

dados pessoais.

Entre os principios mais relevantes aos profissionais de marketing, estdo os seguintes:

Principios da Finalidade, Adequag¢do, Necessidade

De acordo com esses principios, dados pessoais sé devem ser coletados e tratados para os propd-
sitos especificos e legitimos que tenham sido informados ao titular de dados e sejam compativeis
com o contexto do tratamento. O tratamento deve ser limitado ao minimo necessario para aquelas
finalidades que foram informadas aos titulares.

Isso significa que antes de coletar, armazenar ou de qualguer maneira utilizar dados pessoais, é

importante verificar:

i. se otitular dagueles dados foi informmado de maneira clara e especifica sobre como os dados

serdo tratados e para quais finalidades — o porqué do tratamento;

ii. seotratamento é adequado ao contexto em que os dados foram coletados, ou seja, as expec-
tativas que o titular de dados tinha ao fornecer os seus dados ou torna-los disponiveis; e

iii. se é realmente necessario tratar aqueles dados para atingir aquela finalidade.

Principios da Transparéncia, Livre Acesso

E importante garantir que os titulares de dados pessoais tenham acesso a informacdes claras e

facilmente acessiveis sobre como seus dados sdo tratados, por quem e para quais finalidades.

Isso pode ser feito de diversas maneiras, conforme a natureza do tratamento. Uma recomendagao
é sempre utilizar linguagem clara, objetiva, sucinta e especifica nas politicas de privacidade ou em

outros materiais semelhantes, e facilitar o acesso a esses materiais para os titulares de dados.

Além disso, é também necessario oferecer um canal de comunicagao acessivel para que os titulares
de dados possam esclarecer suas duvidas e solicitar informagdes.

Principios da Seguranca e Prevencdo

Ao tratar dados pessoais, € importante implementar medidas técnicas e administrativas capazes de
proteger esses dados de acessos nao autorizados, perda, destruicao, alteragao, ou divulgagao indevida,
bem como prevenir quaisquer incidentes que possam causar danos aos titulares de dados. Isso pode
incluir, por exemplo, controles de acessos, técnicas de criptografia, revisdo de arquitetura de sistemas,

separacao de bancos de dados, entre outros.
Principio da N&o discriminagdo

O tratamento de dados pessoais ndo deve ser realizado para fins discriminatdrios, ilicitos ou abusivos.
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Melhores praticas: alguns exemplos

Utilize recursos audiovisuais. Para que as informacdes figuem mais atrativas e compreensiveis,
considere a adogdo de videos, imagens e infograficos para ilustrar processos e tratamentos de dados
pessoais. Recursos interativos também podem ser interessantes.

Clareza e objetividade sdo essenciais. Procure sempre oferecer informacdes de forma simples e
direta, evitando ambiguidades e termos muito técnicos em seus documentos e politicas.

Seja flexivel. Sempre que possivel, dé liberdade para o usuério concordar ou ndo com o forneci-
mento de seus dados pessoais e gerenciar suas escolhas de privacidade, preferencialmente por meio
de painéis de controle (dashboards) ou ferramentas similares. Nao deixe as checkboxes pré-marcadas.
Nao colete dados excessivos ou desnecessarios.

Seja disponivel. Crie um canal de atendimento e de comunicagéo para que os usuarios entrem
em contato de maneira facil e simplificada para tirar dUvidas sobre o tratamento de dados pessoais.
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Por que a LGPD interessa aos profissionais de marketing?

Atividades de marketing frequentemente envolvem tratamento e compartilhamento de dados
pessoais. As atividades de marketing estdo entre as mais afetadas pela LGPD, especialmente no
contexto do marketing digital, uma vez que (i) se baseiam fortemente nos habitos e comportamentos
dos consumidores, derivados do tratamento de dados pessoais; (ii) o compartilhamento de dados no
contexto de prospeccao e obtengao de leads € comum; (iii) para impactar consumidores interessados
na mensagem publicitaria e efetuar comunicagdes sdo utilizadas informagdes de contato, gue também

podem ser consideradas dados pessoais.

A LGPD tem um extenso ambito de aplicagdao. A LGPD aplica-se a qualquer operagdo de tratamento
de dados pessoais realizada em territério brasileiro ou relacionada a dados pessoais de individuos loca-
lizados no Brasil no momento em que os dados foram coletados, ou ainda se o tratamento de dados
pessoais tem por objetivo oferecer produtos ou servicos no Brasil. Além disso, € importante notar que
a LGPD ndo esta restrita ao ambiente digital. Por exemplo, dados pessoais coletados em formularios

de pesquisas, eventos, etc. também estao sujeitos a LGPD.

Impactos nas rotinas operacionais. Os direitos e as obrigac¢des estabelecidos pela LGPD requerem
a revisao e a adequagao de diversas rotinas operacionais das empresas. Por exemplo, a LGPD estabe-
lece que os titulares de dados podem solicitar o acesso aos dados pessoais mantidos pelas empresas,
bem como a revisdo dos seus respectivos perfis pessoais ou de consumo que tenham sido formados
com base em tratamento automatizado de dados (p.ex. por meio de algoritmos). Serd necessario
criar mecanismos para atender a essas solicitagdes. Sera também necessario estabelecer rotinas para
a exclusdo de dados mediante revogagao do consentimento do titular ou de dados que nao servem
mais a finalidade para a qual foram originalmente coletados. Ainda, a LGPD determina que o titular
de dados pode solicitar a portabilidade de seus dados para outro fornecedor de servigo ou produto, o

gue também requer o estabelecimento de processos operacionais especificos.

O descumprimento da LGPD tem um custo alto. Além das san¢des administrativas e judiciais
aplicaveis em caso de descumprimento — a multa pode chegar a 2% do faturamento da empresa
no Brasil, até o limite de R$ 50 milhdes, por infracdo - estar em desconformidade com a LGPD pode
acarretar danos reputacionais significativos, prejudicando a imagem e as marcas da empresa perante

seus consumidores e clientes.

Além disso, a adequacdo a LGPD sera cobrada pelo préprio mercado, tornando-se uma vantagem
competitiva importante para a escolha de parceiros de negdcio e para o estabelecimento e a manu-
tencao de relacionamento comercial entre empresas. Além disso, os passivos decorrentes de descum-
primento das obrigacdes estabelecidas pela LGPD também serado fatores determinantes no ambito

da captacgdo de investimentos e em operagdes de fusdo e aquisigcao.
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Cuidados com o consentimento

O tratamento de dados pessoais sé pode ser realizado em dez hipdteses estabelecidas pela LGPD.
Essas hipéteses sdo conhecidas como bases legais de tratamento.

Uma das bases legais de tratamento € o consentimento do titular, ou seja, a concordancia com o

tratamento de seus dados pessoais para uma finalidade determinada.
O consentimento, no entanto, precisa respeitar alguns requisitos para que seja considerado valido:

Livre: o consentimento deve refletir uma manifestacdo livre da vontade do titular. Ou seja, o titular

dos dados ndo pode ser compelido a consentir com o tratamento.

Informado: o titular deve ter recebido informacdes claras, objetivas e suficientes para decidir
de maneira consciente se concorda com o tratamento de seus dados pessoais para as finalidades

mencionadas.

Inequivoco: o consentimento deve ser demonstrado de maneira inequivoca. Isso pode ser feito
por escrito ou por outros meios que demonstrem a vontade do titular, desde que nao deixem duvi-
das (por exemplo, gravagao de uma ligagao telefénica). Consentimentos implicitos, que nao tenham
sido registrados, ou que deixem por algum motivo dldvidas sobre a vontade do titular, poderao ser

desconsiderados.

Relacionado a uma finalidade determinada: o titular de dados deverd autorizar o tratamento de
dados para uma finalidade especifica. Autorizagdes genéricas ou vagas podem ser consideradas nulas.

Além de se atentar aos pontos acima, € muito importante que os profissionais se atentem ao fato
de que o consentimento é revogavel a qualquer tempo pelo titular de dados pessoais.
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Posso tratar dados sem o consentimento do titular?

A LGPD traz nove hipdteses em que é possivel tratar dados pessoais sem obter o consentimento do

titular. Entre elas, as que possuem maior relevancia aos profissionais de marketing sao:

Cumprimento de obrigacdo legal ou regulatéria: se uma lei ou uma regulamentacéo setorial
exige determinada atividade de tratamento de dados, nao é preciso solicitar a autorizagao do
titular de dados. E o caso, por exemplo, de registros de acesso a aplicacdes online para cumprir
com as obrigag¢des de retencao previstas no Marco Civil da Internet, legislagdo que exige que
os Ultimos seis meses de atividade do usuario sejam registrados pelas empresas que oferecem

funcionalidades online.

Para executar um contrato ou procedimentos preliminares relacionados a um contrato cele-
brado com o titular de dados pessoais. Por exemplo, para entregar um produto ou um servigo
adquirido apdés a conclusdao da compra, naturalmente é preciso conhecer o nome completo, o
endereco e outras informacgdes de contato do consumidor. O tratamento desses dados pessoais

é feito justamente para cumprir o contrato celebrado.

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral. Ou seja,
0 armazenamento ou outra forma de tratamento de dados pessoais para utilizagdo em even-
tual processo judicial é possivel, independente de autorizagao do titular. Por exemplo, pode ser
necessario guardar o histérico de compras e dados de contato de consumidores em casos de
litigios pds-venda.

Para atender aos interesses legitimos da empresa responsavel pelo tratamento ou aos interesses
legitimos de terceiros, desde que o tratamento de dados ndo ofereca um risco importante aos
direitos e liberdades fundamentais dos titulares de dados. Esses pontos sdo detalhados na secao
seguinte, que trata especificamente do legitimo interesse, mas € importante compreender que
a LGPD exige a analise do impacto a privacidade do titular de dados e a documentagdo dessa

analise quando se utiliza o legitimo interesse.

As outras hipdteses previstas na LGPD envolvem tratamentos de dados para a protegao da vida ou

da incolumidade fisica do titular dos dados ou de terceiro, para a protecao do crédito, para a tutela

da saude, ou situagdes especificas de tratamento de dados pela administragao publica ou por érgao

de pesquisa.

No caso de dados pessoais sensiveis, nem todas essas bases legais estao disponiveis — por exemplo,

o legitimo interesse, a execugao de contrato e a protecdo do crédito nao autorizam o tratamento de

dados pessoais sensiveis. Nessas hipdteses, é recomendavel avaliar se o tratamento de dados sensiveis

realmente compensa a necessidade de cumprir com as exigéncias adicionais previstas na LGPD para

€sses Casos.
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Legitimo interesse

O tratamento de dados pessoais com base no legitimo interesse &, certamente, a hipdtese mais
abrangente e flexivel prevista na LGPD. A lei nao estabelece em quais situagdes existe ou ndo um
legitimo interesse para tratar dados pessoais, e indica que essa analise devera ser realizada a partir de

situagdes concretas.

E mais provavel que exista um legitimo interesse em situacdes em que o tratamento a ser realizado
esteja dentro das expectativas razodveis dos titulares de dados e tenham um pequeno impacto a sua
privacidade, ou se houver uma justificativa relevante para o tratamento.

Existem trés elementos que devem ser considerados:

i. identificar para quais finalidades o tratamento sera realizado, e se essas finalidades sdo legitimas

e consideradas a partir de situagdes concretas;
i.  verificar se é realmente necessario realizar o tratamento de dados para atingir aquela finalidade, e

i. balancear o interesse legitimo identificado com os direitos e as liberdades fundamentais dos

titulares de dados que sejam impactados por esse tratamento.

A LGPD nao apresenta uma lista pré-estabelecida do que constitui ou nao legitimo interesse, justa-
mente por esta determinag¢ao acontecer de acordo com cada caso concreto especifico. A LGPD cita
como exemplos o apoio e a promogao de atividades do responsavel pelo tratamento dos dados pessoais.

Isso significa que, em tese, o tratamento de dados pessoais para finalidades atreladas a atividades
de marketing poderia ser realizado com fundamento no legitimo interesse, desde que observados os
requisitos e os elementos indicados acima. Na pratica, sempre serd necessaria uma andlise detalhada
de cada atividade de marketing e das maneiras e finalidades do tratamento para confirmar se é possivel

ou nao utilizar o legitimo interesse como base legal.

Uma vez verificada a possibilidade de tratar dados pessoais com base no legitimo interesse, é
necessario elaborar um relatério de impacto a protecao de dados pessoais (conhecido em inglés como
Data Protection Impact Assessment — DPIA). Esse relatdrio deve descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades e aos direitos dos titulares de dados, bem
como medidas, salvaguardas e mecanismos de mitigagcdo de risco adotados. A Autoridade Nacional

de Protecgao de Dados podera solicitar a apresentagao desse relatoério.
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Dados de criancas e de adolescentes

O tratamento de dados pessoais de criangas (menores de 12 anos) s6 pode ser realizado com o
consentimento especifico e destacado de um dos pais ou do responsavel legal. As demais hipoteses
de tratamento de dados sem consentimento indicadas anteriormente neste guia nao se aplicam ao

tratamento de dados de criangas.

Ja o tratamento de dados de adolescentes (entre 12 e 18 anos) pode ser realizado em qualquer das
dez hipodteses previstas na LGPD (inclusive, por exemplo, para execucao de um contrato do qual o titu-
lar de dados é parte, para cumprimento de obrigacado legal ou para atender um interesse legitimo do
responsavel pelo tratamento). Quando o tratamento de dados de adolescentes for realizado com base
no consentimento, é importante observar as regras de capacidade civil do sistema brasileiro: adoles-
centes entre 12 e 16 anos s6 podem consentir se representados por um dos seus pais (ou responsavel
legal), ao passo que adolescentes entre 16 e 18 anos precisam estar assistidos por um de seus pais (ou

representante legal).

Em qualquer hipoétese de tratamento de dados pessoais de criangas ou adolescentes, as informa-
¢des sobre o tratamento devem ser fornecidas de maneira simples, clara e acessivel, consideradas suas
caracteristicas fisicas, perceptivas, sensoriais, intelectuais e mentais, com uso de recursos audiovisuais

guando adequado.

As atividades de marketing devem levar em consideragao se o tratamento de dados pessoais de
criangas e adolescentes realmente compensam a necessidade de cumprir com as exigéncias adicionais

previstas na LGPD para esses casos.
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Governanca

No contexto de adequacao a LGPD e para garantir o efetivo cumprimento das suas disposigoes, é

altamente recomendavel que as empresas adotem programas de governanga em privacidade.

Esses programas devem estabelecer, por exemplo, condigdes, regimes e procedimentos internos
para o tratamento de dados pessoais, normas de seguranca da informacao, padrdes técnicos, alocagao
de responsabilidades e obrigagdes aos diversos colaboradores envolvidos nas atividades de tratamento,
acdes educativas, mecanismos internos de supervisdo e mitigagao de riscos, procedimentos de resposta

a incidentes de seguranga, entre outros.

E também muito importante que todos os processos, decisdes, esforcos e acdes relacionados a
governancga de dados pessoais na empresa sejam documentados € mantidos em arquivo para apre-
sentagao a ANPD, se necessario.

A adocao de politicas de boas praticas e governanga nao apenas auxilia a empresa a cumprir com
as obrigagdes estabelecidas pela LGPD, como evidencia os esfor¢cos nesse sentido e sera considerada

(como um atenuante) na aplicagao de penalidades em caso de descumprimento da LGPD.
Do ponto de vista pratico, um programa de governanca em privacidade deve:

a. demonstrar o comprometimento da empresa em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a prote-

¢ao de dados pessoais;

b. seraplicavel atodo o conjunto de dados pessoais que estejam sob o controle da empresa, inde-

pendentemente do modo como se realizou sua coleta;

Cc. ser adaptado a estrutura, a escala e ao volume das operag¢des da empresa, bem como a sensi-
bilidade dos dados tratados;

d. estabelecer politicas e salvaguardas adequadas com base em processo de avaliagao sistematica

de impactos e riscos a privacidade;

e. ter oobjetivo de estabelecer relagdao de confianga com o titular, por meio de atuagao transpa-

rente e que assegure mecanismos de participagao do titular;

f. estarintegrado a sua estrutura geral de governanga de forma a estabelecer e aplicar mecanis-

mos de supervisdo internos e externos;
g. contar com planos de resposta a incidentes e remediacao; e

h. ser atualizado constantemente com base em informacdes obtidas a partir de monitoramento

continuo e avaliagdes periddicas.

@
Q
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Aspectos internacionais da LGPD

A LGPD foi fortemente inspirada no Regulamento Geral de Protecdo de Dados Europeu (General
Data Protection Regulation — GDPR) que entrou em vigor na Europa em maio de 2018. Assim como
o0 GDPR, a LGPD estabelece limita¢des a transferéncia internacional de dados pessoais para paises
gue nao oferecam um grau de protecdo de dados pessoais adequados aos previstos na LGPD. Essas
limitacgOes se aplicam inclusive as transferéncias internacionais decorrentes de servigos de cloud e
armazenamento em datacenters localizados em outros paises.

Esse sistema é conhecido como “adequagao’, e sua intengao é evitar que dados pessoais protegidos
pela LGPD sejam enviados para paises que oferecam risco a privacidade dos seus titulares, sem que

a Autoridade Nacional de Prote¢ao de Dados necessite intervir.

Justamente por isso, a Autoridade Nacional de Proteg¢do de Dados deverd indicar quais sao os paises
gue ela considera que oferecem grau adequado de prote¢ao aos dados pessoais.

A LGPD estabelece hipdteses em que é possivel transferir dados pessoais para outros paises mesmo

gue nao tenham sido reconhecidos como adequados pela Autoridade Nacional de Protecao de Dados.

Por exemplo, empresas que efetuam regularmente transferéncias internacionais deverao oferecer
garantias por meio de contratos (qQue podem ser tanto cldusulas-padrao criadas pela Autoridade
Nacional de Protegcao de Dados, quanto normas corporativas globais criadas pela empresa e aprova-
das pela ANPD).

Em outros casos, as empresas podem se valer do cumprimento de obrigag¢ao legal ou regulatoria,
da execugao de contrato ou do exercicio regular de direitos para efetuar a transferéncia internacional,
ou podem contar com o consentimento especifico e destacado do titular de dados pessoais para a

transferéncia.

Do ponto de vista pratico, antes de realizar qualquer transferéncia internacional de dados pessoais
—mesmo que decorrentes da utilizagdo de servigos de cloud — é importante analisar cuidadosamente
se a transferéncia é permitida e qual o mecanismo legal serd utilizado para justifica-la.

Além disso, como a LGPD se aplica a qualquer empresa, nacional ou estrangeira, que queira tratar
dados pessoais de pessoas localizadas no territério brasileiro, inclusive no contexto do oferecimento
de produtos ou servigos, € importante que os profissionais de marketing se atentem que eventuais
parceiros comerciais estrangeiros também estarao sujeitos a LGPD se efetuarem o tratamento de

dados pessoais de titulares nessas condigdes.
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Violagoes e sangoes

Violagbes a LGPD estdo sujeitas a sangdes administrativas, a serem aplicadas pela Autoridade Nacio-
nal de Protecdo de Dados, apds processo administrativo, sem prejuizo de outras sangdes ou penalidades

civis ou criminais.
As duas principais san¢des sio:

i.  multa de até 2% do faturamento do grupo econémico no Brasil no Ultimo exercicio, até o limite
de R$ 50.000.000,00 por infragao, e

ii. publicizagdo da infracao, ou seja, determinagdo da Autoridade Nacional de Prote¢ao de Dados
para que a violagdo da LGPD seja amplamente divulgada em meios de comunicagao, para
conhecimento do publico.

Em outras palavras, além de eventual prejuizo financeiro, violar a LGPD pode acarretar danos repu-
tacionais significativos, prejudicando a imagem e as marcas da empresa perante seus consumidores
e clientes.

Além disso, a Autoridade Nacional de Protecao de Dados podera aplicar adverténcia, com prazo
para a adogcdo de medidas corretivas e, em casos mais graves, determinar o bloqueio temporario ou
a eliminagao definitiva dos dados pessoais a que se refere a infragao.
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Pontos de atencao e perguntas frequentes

Quando a LGPD nao se aplica?

A LGPD ndo é aplicavel ao tratamento de dados de pessoas juridicas e nem de dados anonimizados,

ja que nenhum desses dados é considerado dado pessoal.
A LGPD também ndo se aplica ao tratamento de dados pessoais realizado:
por pessoa natural para fins exclusivamente particulares e ndo econémicos;
para fins exclusivamente jornalisticos, artisticos ou académicos;

para fins exclusivos de seguranca publica, defesa nacional, seguranga do Estado ou atividades

de investigacao e repressao de infragdes penais.

Existem dados pessoais que exigem mais protecdao do que outros?

Sim, o tratamento de algumas categorias de dados pessoais oferece maiores riscos de danos aos

respectivos titulares e por isso sdo tratados pela LGPD como “dados sensiveis”.

Sao considerados dados sensiveis pela LGPD: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico. E importante observar que a
fotografia do rosto de uma pessoa pode ser considerada dado biométrico.

Em boa parte dos casos, profissionais de marketing deverdo obter o consentimento dos titulares

de maneira especifica para poder tratar dados sensiveis.

Posso reaproveitar bases de dados existentes para desenvolver novos produtos/
servicos?

Cuidado. Se os dados foram coletados com base no consentimento para um uso especifico e esse
consentimento ndo previa o desenvolvimento desses novos produtos ou servigos, provavelmente sera

necessario obter um novo consentimento dos titulares de dados pessoais.

Alternativamente, é necessario verificar se o tratamento de dados pessoais realizado para o desenvol-
vimento desses novos produtos ou servigos poderia ser enquadrado em uma das outras nove hipdteses
em que é permitido tratar dados pessoais sem consentimento, e se atende aos principios estabelecidos
na LGPD, destacadamente aos da transparéncia, finalidade, adequagao e necessidade.

Posso usar dados publicos a vontade?

Dados pessoais publicamente disponiveis — seja porque foram tornados publicos pelo titular, seja
porgue encontram-se em bases de acesso publico — ndo deixam de ser dados pessoais. Nesses casos,
a LGPD permite que dados pessoais sejam utilizados sem necessidade de obtencdo de consentimento
do titular, mas continua sendo necessario enquadrar esse tratamento em uma das outras bases legais

disponiveis e observar todos os direitos dos titulares de dados e os principios estabelecidos pela LGPD.
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Ou seja, € necessario dar transparéncia ao tratamento desses dados publicamente disponiveis
e as finalidades do tratamento, enquadrar o tratamento em uma base legal, franquear ao titular
acesso a informagdes sobre quais dados pessoais estao sendo tratados, como e porque, entre outras

obrigagdes aplicaveis.

E dados andonimos?

Dados anénimos ndo sdao considerados dados pessoais e, a principio, ndo estdo sujeitos a LGPD.
E importante, no entanto, confirmar se os dados podem realmente ser considerados anénimos. Em

muitas ocasides, dados aparentemente andnimos podem ser facilmente re-identificados.

Por exemplo: ha situacdes em que os dados pessoais passam por procedimentos que removem
identificadores pessoais (como nome e CPF), os quais sdo substituidos por nimeros, cédigos ou hashes,
criando-se uma nova base de dados. Porém, se o detentor dessa base de dados também tiver acesso
a base original identificada (como, por exemplo, quando uma mesma empresa cria diferentes bases
de dados com informacgdes pessoais removidas para que diferentes areas de negdcio trabalhem com
elas), ou possa cruzar informacdes de outras bases de dados as quais tém acesso para identificar os
titulares, essa base de dados supostamente anonimizada sera, em verdade, considerada apenas pseu-
donimizada, aplicando-se normalmente a LGPD.

O que fazer em caso de um incidente de seguranca?

Incidentes de seguranca que possam acarretar risco ou dano aos titulares de dados devem ser
comunicados a Autoridade Nacional de Prote¢cao de Dados e aos respectivos titulares de dados. A

LGPD estabelece o conteddo minimo que deve constar da notificagao.

Além disso, a Autoridade Nacional, ao verificar a gravidade do incidente, poderd determinar provi-
déncias adicionais, tais como a ampla divulgagao do fato em meios de comunicacao e medidas para

reverter ou mitigar os efeitos do incidente.

Toda empresa deve criar e manter um plano de resposta a incidentes, definindo como agir interna

e externamente nessas situagoes.

Quais os cuidados envolvendo criacao de perfis (profiling)?

Em primeiro lugar, o titular dos dados pessoais tem o direito de solicitar a revisao de seus perfis
(de comportamento, consumo, dentre outros) formados de maneira automatizada (por exemplo, por
algoritmos).

Outro ponto de atengao envolvendo a formagao de perfis é a dificuldade em torna-los anénimos.
Perfis compostos por um grande volume de informacdes, ainda que que nao estejam atribuidas a
um identificador pessoal como nome, CPF ou RG, por vezes possibilitam a identificacdo da pessoa a
guem se referem por meio de inferéncias. Isso porque, quanto maior o volume e mais especificas as
informacdes acerca de uma pessoa (ainda que ndo identificada), menor o universo de individuos a

gquem aqueles dados podem ser atribuidos.
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Por exemplo, em uma primeira analise, alguém poderia considerar que informacgdes sobre os habitos
de deslocamento de pessoas ndo identificadas seriam consideradas informagdes andnimas. No entanto,
se esses habitos forem detalhados ao ponto de se identificar trajetos, rotinas e enderecos especificos,
a pessoa pode se tornar facilmente identificavel e esse perfil ndo poderd ser considerado anénimo.

Eu posso ser responsabilizado por atos de terceiros?

Sim. Todos os profissionais ou empresas que tomarem decisdes e estiverem diretamente envolvi-
dos nas atividades de tratamento de dados pessoais realizadas em violagao a lei serao solidariamente
responsaveis pelo ressarcimento dos danos causados aos titulares, salvo se puderem provar que (i)
ndo realizaram o tratamento de dados pessoais que lhes é atribuido, ou (ii) embora tenham realizado
o tratamento de dados pessoais que lhes € atribuido, ndo houve violagdo a legislagdo de protecdo de
dados, ou (iii) o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.

Por esses motivos, é bastante importante trabalhar com parceiros comerciais que estejam buscando
se adequar a LGPD, ja que eventual desconformidade alheia pode, conforme as circunstancias do caso,
acarretar responsabilidade solidaria.

A LGPD passa a valer em 2020. E como ficam as regras do Marco Civil da Internet?

O Marco Civil da Internet (Lei 12.965/2014), em vigor desde junho de 2014, estabelece que o usuério
da Internet tem direito ao seguinte:

i.  naofornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso
a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas

hipdteses previstas em lei;

ii. informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecao de
seus dados pessoais, que somente poderao ser utilizados para finalidades que: a) justifiguem
sua coleta; b) ndao sejam vedadas pela legislacao; e c) estejam especificadas nos contratos de

prestacdo de servicos ou em termos de uso de aplicagdes de internet;

iii. consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,

que devera ocorrer de forma destacada das demais cldusulas contratuais, e

iv. exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagao de internet,
a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda

obrigatéria de registros.
A LGPD, porém, regula todas as atividades de tratamento de dados pessoais, inclusive nos meios digitais.

Isso significa que, até a entrada em vigor da LGPD, continuam validas as regras do Marco Civil da
Internet para atividades de marketing realizadas online. Posteriormente, espera-se que a LGPD subs-
titua as regras do Marco Civil da Internet, de forma a evitar conflitos entre as duas leis.
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Checklist

Até agosto de 2020, os profissionais e as empresas de marketing precisam adaptar seus processos
a LGPD. As seguintes medidas sdo os primeiros passos para esse projeto de adequacao:

Realizar um mapeamento geral de todas as atividades que envolvem tratamentos de dados
pessoais, incluindo processos de coleta, armazenamento e compartilhamento, verificando,
também, se ha tratamento de dados pessoais sensiveis.

Definir as bases legais mais apropriadas para o tratamento de dados, conforme a finalidade
especifica (consentimento, legitimo interesse, execug¢ao de contrato, cumprimento de obrigagdo
legal ou regulatdria, etc).

Analisar se ha discrepancias entre as obriga¢des legais e as atividades da empresa e definir
quais estratégias adotar para adequacgao.

Alocar responsabilidades internas para execucado das acdes necessarias.

Implementar ferramentas que permitam aos titulares de dados pessoais exercerem seus direitos

garantidos pela LGPD.

Elaborar, revisar, adaptar e aditar contratos que envolvam tratamento e/ou compartilhamento
de dados pessoais, tanto nas relagdes com usuarios e consumidores, quanto nas relagdes com

fornecedores e parceiros comerciais.

Elaborar relatdrios de impacto a protecao de dados pessoais nos casos de tratamento baseado

em legitimo interesse e em outras situagdes em que isso seja recomendavel.

Elaborar e revisar politicas internas, planos de resposta a incidentes e outros documentos sobre
privacidade e protecao de dados pessoais.

Revisar e implementar técnicas e procedimentos de seguranca da informacao e programas de

privacidade desde a concepcéo e como padrao (privacy by design/by default).

Estabelecer um programa de governanga em protec¢ao de dados pessoais.
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